
Gestione delle password e sicurezza online

INIZIO CORSO: lunedì 4 novembre 2024

DURATA: 8 ore
ORARIO LEZIONI: dalle ore 12.00 alle ore 14.00

SEDE: Centro Formazione Esac
Via Piazzon, 40 - Creazzo (VI)

Panoramica corso:
Il corso "Gestione delle Password e Sicurezza Online" è un programma intensivo progettato per fornire agli 
utenti le competenze necessarie per proteggere i propri account e dati personali sulle principali piattaforme 
online come Facebook, Instagram, Google e sui dispositivi mobili. Attraverso una combinazione di lezioni 
teoriche, esercitazioni pratiche e discussioni, gli studenti acquisiranno una comprensione approfondita delle 
migliori pratiche di sicurezza informatica.



Obiettivi del corso:

1. Comprendere i Principi di Base della Sicurezza Online: Fornire una panoramica della sicurezza 
informatica e delle principali minacce online.
2. Creare e Gestire Password Sicure: Imparare tecniche per creare password forti e memorizzabili e 
utilizzare password manager.
3. Proteggere gli Account sui Social Media: Configurare impostazioni di sicurezza avanzate su piattaforme 
come Facebook, Instagram, Twitter e LinkedIn.
4. Garantire la Sicurezza su Diverse Piattaforme e Dispositivi: Implementare misure di sicurezza su 
Google e dispositivi mobili.
5. Applicare le Migliori Pratiche di Sicurezza: Integrare le best practices di sicurezza nella routine 
quotidiana.



Argomenti trattati:

Principi di Base della Sicurezza Online
• Introduzione alla Sicurezza Informatica:
- Definizione e importanza.
- Principali minacce (phishing, malware, ingegneria sociale).
• Fondamenti di Sicurezza delle Password:
- Caratteristiche delle password sicure.
- Tecniche per creare password forti e memorizzabili.
- Utilizzo di password manager.
- Attività Pratica: Creazione di password sicure.
 
Protezione degli Account sui Social Media
• Facebook e Instagram:
- Configurazione delle impostazioni di sicurezza.
- Autenticazione a due fattori.
- Riconoscimento e segnalazione dei tentativi di phishing.
• Twitter e LinkedIn:
- Impostazioni di sicurezza avanzate.
- Gestione della privacy.
- Protezione contro gli attacchi di ingegneria sociale.
- Studi di Caso: Analisi di incidenti di sicurezza sui social media e come evitarli.
 
Sicurezza su Google e Dispositivi Mobili
• Google:
- Protezione dell'account Google.
- Gestione delle autorizzazioni delle app.
- Utilizzo sicuro di Google Drive e Gmail.
• Dispositivi Mobili:
- Sicurezza per dispositivi iOS e Android.
- Protezione contro app malevole.
- Phishing via SMS e come evitarlo.
- Attività Pratica: Configurazione delle impostazioni di sicurezza sui dispositivi mobili.
 
Migliori Pratiche di Sicurezza e Conclusione
• Best Practices di Sicurezza:
- Routine quotidiane per la sicurezza.
- Esecuzione di aggiornamenti regolari.
- Backup dei dati.
• Simulazioni di Attacchi:
- Simulazione di phishing e malware.
- Come riconoscere e rispondere alle minacce.
• Discussione Finale e Q&A:
- Riepilogo dei concetti appresi.
- Domande e risposte per chiarire dubbi.
- Conclusione e Certificazione: Rilascio del certificato di partecipazione.

Il costo del corso, del valore di € 158,60 è totalmente finanziato dagli Enti Bilaterali Settore Terziario e 
Settore Turismo della Provincia di Vicenza con il contributo della Camera di Commercio di Vicenza, 
previa verifica che l’azienda applichi integralmente i CCNL Terziario, Turismo, Pubblici Esercizi e il 
Contratto Integrativo provinciale del terziario e sia in regola con i versamenti contributivi da almeno 18 
mesi, riferiti a lavoratori full-time o part-time di almeno 20 ore settimanali.

Al fine di garantire l' accesso ai corsi alla pluralità dei lavoratori, le aziende con un numero di dipendenti 
da 1 a 10 potranno beneficiare di un numero di corsi annui non superiore a 3.

L'eventuale rinuncia al corso entro 5 giorni dall'avvio o a corso iniziato senza giustificato motivo potrà 
comportare l'esclusione del partecipante da future opportunità formative finanziate dagli Enti Bilaterali 
Settore Terziario e Settore Turismo.




